Zat.nr 4 do Polityki Wzor klauzuli informacyjnej
ochrony danych

Zgodnie zart. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w  zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. informuje, iz:

1. Administratorem Pani/Pana danych osobowych jest

2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowac si¢ z Inspektorem
Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowiazkéw prawnych cigzacych na
Administratorze.

4. Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu z uwzglednieniem
okresow przechowywania okreslonych w przepisach odrebnych, w tym przepiséw archiwalnych.

5. Podstawa prawna przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych umoéw przetwarzaja
dane osobowe w imieniu Administratora.

7. Osoba, ktorej dane dotyczag ma prawo do:

- dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo do usunigcia danych i prawo
do wniesienia sprzeciwu wobec przetwarzania Panstwa danych.

- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa sig
z naruszeniem przepisdw powyzszego rozporzadzenia tj. Prezesa Urzgdu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktére sie opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia o ochronie danych osobowych.



Zal.nr 4 do Polityki Wzor klauzuli informacyjnej
ochrony danych

Zgodnie zart. 13 ust. 1 iust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w  zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. informujg, iz:

1. Administratorem Pani/Pana danych osobowych jest

2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowa¢ si¢ z Inspektorem
Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowigzkéw prawnych cigzacych na
Administratorze.

4. Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu z uwzglednieniem
okresow przechowywania okreslonych w przepisach odrgbnych, w tym przepiséw archiwalnych.

5. Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych bedg podmioty, ktére na podstawie zawartych umow przetwarzaja
dane osobowe w imieniu Administratora.

7. Osoba, ktorej dane dotycza ma prawo do:

- dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo do usunigcia danych i prawo
do wniesienia sprzeciwu wobec przetwarzania Panstwa danych.

- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa sie
z naruszeniem przepisow powyzszego rozporzadzenia tj. Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa,

Ponadto informujemy, iz w zwiazku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktdore si¢ opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia o ochronie danych osobowych.



Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych
ochrony danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostgpu do swoich
danych przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informacji od

Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane.

2. Prawa osoby fizycznej, ktorej dane sy przetwarzane
Osoba  fizyczna, ktorej dane s przetwarzane ma prawo  do uzyskania

informacji o:

1) celach, w jakich przetwarzane sg dane osobowe;

2) kategoriach danych osobowych, ktdre podlegajg przetwarzaniu;

3) odbiorcach lub kategoriach odbiorcdw;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych;

5) prawie do zadania sprostowania swoich danych osobowych;

6) prawie do usuni¢cia lub ograniczenia przetwarzania danych osobowych;

7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jesh
sa one przetwarzane niezgodnie z obowigzujacymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaty zebrane od osoby, ktérej one dotycza — wszelkich
dostepnych informacje o zrddle, z ktorego administrator pozyskat te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec
konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu (art.

22 ust. 1 14 RODO).

3. Realizacja uprawnienia dostepu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopig
droga elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowang

drogg elektroniczna.



Zal. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych
ochrony danych

Pierwsza kopia 1 jej przekazanie odbywa sie bezplatnie, lecz za wszelkie kolejne kopie,
o ktore zwrdci si¢ podmiot danych, Administrator bedzie mial prawo pobrac , oplate w
rozsadne] wysokosci wynikajgce] z kosztéw administracyjnych” (art. 15 ust. 3 RODO)
zwigzanych z jej wytworzeniem (wedtug stawek obowigzujacych u Administratora).

Umozliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowac
naruszenia praw innych oséb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do
swoich danych osoba fizyczna nie moze miec¢ nieuzasadnionego dostgpu do danych innych osob
fizycznych.

W przypadku, gdy przetwarzana jest duza ilo$¢ informacji o osobie, ktora chce skorzysta¢ z
prawa dostepu do swoich danych, Administrator kieruje do tej osoby zadanie sprecyzowania
do jakich konkretnie danych lub tez informacji o czynnosciach przetwarzania jej danych

chciataby ona uzyskac dostep.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zgdania.

2. Jezeli zadanie ma charakter skomplikowany, lub skierowano duzag liczbe zadan,
administrator moze wydhuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesigce, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac
od momentu wplynigcia zgdania. Musi rowniez w takim wypadku podaé przyczyny
wydhuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi
oraz podjecia dzialan wobec zadania osoby fizyczne] jest zobowigzany do
poinformowania tej osoby o powodach niepodjgcia dziatan, atakze mozliwosci
wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych

z mozliwosci wniesienia sprawy do sadu,

Wzor odpowiedzi na skierowany wniosek;

Na podstawie art. 15 ust. 1 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w  sprawie ochrony o0s6b  fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dost¢pu do danych ]
ochrony danych i

danych oraz uchylenia dyrektywy 95/46/WE, Administrator potwierdza, ze Pana/Pani dane

osobowe sg przetwarzane i jednoczesnie informuje, ze:

)
2)

3)

4)

5)

6)

7)

celem przetwarzania Pani/Pana danych osobowych jest ...:

(administrator) przetwarza Pani/Pana dane osobowe w zakresie ... (nalezy wskazac¢
kategorig danych osobowych);

dane osobowe bedg ujawniane ... (nalezy wskazaé odbiorce lub kategorie odbiorcow);
dane osobowe bedg przechowywane przez okres ...;

przystuguje Panu/Pani prawo do sprostowania, usunigcia lub ograniczenia przetwarzania
danych osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu
nadzorczego;

(administrator) uzyskal Pani/Pana dane osobowe z ... (nalezy wskaza¢ Zrodlo, o ile dane
nie zostaly pozyskane od osoby, ktorej dotyczg);

(nalezy doda¢ informacje dotyczace zautomatyzowanego podejmowania decyzji, w tym

profilowania, o ile znajduje to zastosowanie).

(data, podpis)



Zak. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych

I. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej do sprostowania/uzupetnienia

swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Kazdej osobie fizycznej przystuguje jednakowe prawo do  niezwlocznego
sprostowania/uzupetnienia dotyczacych go danych osobowych, ktore sg nieprawidlowe lub
nieaktualne. Uwzgledniajgc cele przetwarzania, osoba, ktorej dane dotycza ma prawo do
zadania od Administratora uzupeinienia niekompletnych danych osobowych, poprzez

przedstawienie odpowiedniego o§wiadczenia Administratorowi.
Jezeli osoba fizyczna zazada uzupelnienia katalogu dotyczacych
go danych osobowych o te, ktore nie sa niezbedne Administratorowi
do dziatania, to taki wniosek nie musi zostaé¢ pozytywnie rozpatrzony przez Administratora dla

osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z  osoba, ktérej dane dotycza powinna by¢  prowadzona
w zwiezlej, przejrzystej, zrozumiatej i dost¢pnej formie.

Osoba sktadajgca wniosek o sprostowanie/uzupetnienie danych osobowych oswiadcza, ze jest
osoba mozliwg do zidentyfikowania, na podstawie dobrowolnie podanych danych osobowych,
umozliwiajacych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowac¢ osoby sktadajgce] wniosek
o sprostowanie/uzupetnienie danych osobowych, ma prawo na podstawie obowigzujacych
przepisoOw prawa odmowic rozpatrzenia zadania, uprzednio podejmujac wszelkie mozliwe
$rodki w celu zidentyfikowania osoby, ktéra z nim wystapita.

Dziatania podejmowane na podstawie zadania 0 sprostowanie
lub uzupetnienie danych sa zwolnione z oplat (art. 12 ust. 5 RODOQ), lecz jezeli zadania osoby,
ktorej dane dotyczg sg ewidentnie nieuzasadnione
lub nadmierne (np. ze wzgledu na swoj ustawiczny charakter) Administratorowi przystuguja
dwa uprawnienia:

1) pobranie rozsadnej oplaty, ktéra uwzglednia administracyjne koszty prowadzenia

komunikacji 1 podjetych dziatan (wedtug stawek obowiazujgcych u Administratora),



Zat. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych ‘

2) odmowa podejmowania dziatan.

Administrator, W przypadku podjecia decyzji, 0 nieuzasadnionym
lub nadmiernym charakterze zgdania ma obowiazek wykazania takich cech zadania (wniosku)
w ewentualnym postepowaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupetnienia danych osobowych
poinformowa¢  wszystkich  odbiorcow  ktorym  ujawniono  dane  podlegajace
uzupetnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie wymagatoby
niewspoimiernie duzego wysitku ze strony Administratora, moze on podja¢ decyzje o
nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowigzek wykazania braku tej
mozliwosci lub niewspétmiernie duzego wysitku w ewentualnym postepowaniu przed organem

nadzorczym.

4. Terminy rozpatrywania zgdan o sprostowanie/uzupehienie danych osobowych.
Na podstawie art. 12 wust. 3 RODO, Administrator podejmuje decyzje
o przyjeciu/odrzuceniu oswiadczenia/wniosku o sprostowanie/uzupetnienie danych osobowych
bez zbednej zwloki.

Terminy na udzielenie odpowiedzi na zadanie:

1) Administrator zobowigzany jest do udzielenia odpowiedzi na zgdanie osoby fizycznej
w terminie miesigca od otrzymania tego zadania;

2) jezeli zadanie ma charakter skomplikowany, lub skierowano duza liczbe zadan,
administrator moze wydtuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesigce, jednakze w  takim  wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac
od momentu wplynigcia zgdania. Musi rowniez w takim wypadku podaé przyczyny
wydluzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatan wobec zadania
osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach niepodjecia
dziatan, a takze mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia

sprawy do sadu.



Zat. nr 7 do Polityki Procedura: prawo do usunigcia danych osobowych (,,prawo do
ochrony danych bycia zapomnianym™)

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usunigcia swoich

danych osobowych (,,prawo do bycia zapomnianym™) przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sa przetwarzane

Kazdej osobie fizycznej przystuguje prawo zgdania usuniecia jej danych osobowych

przetwarzanych przez Administratora. Prawo to sktada si¢ z nastepujgeych uprawnien:

1) mozliwosci zadania przez osobe, ktorej dane dotyczg, usunigcia jej danych osobowych
przez Administratora danych,

2) mozliwosci zadania, aby Administrator danych poinformowat innych Administratorow,
ktorym upublicznit dane osobowe, ze osoba, ktorej dane dotycza, zada, by ci
administratorzy usuneli wszelkie tacza do tych danych lub ich kopie, czy ich replikacje.

Obowigzek poinformowania innych Administratorow moze by¢ ograniczony poprzez:

dostepng technologig, koszy, konieczno$¢ ograniczenia sig Administratora do ,,rozsadnych
dziatan”,

Administrator, w przypadku podjecia decyzji. o ograniczeniu poinformowania innych
Administratorow danych ma obowiazek wykazania takich ograniczen
w ewentualnym postgpowaniu przed organem nadzorczym.

Kazdej osobie fizycznej przystuguje prawo do ,,bycia zapomnianym.” Prawo to mozna
wykonac, jezeli spetniona jest cho¢ jedna z nastepujacych przestanek:

1) dane osobowe nie sg juz niezbgdne do celdw, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;

2) osoba, ktorej dane dotycza, wycofata zgodg na przetwarzanie danych osobowych i nie
istnieje inna podstawa przetwarzania danych;

3) osoba, ktorej dane dotyczg, zglosita sprzeciw wobec przetwarzania swoich danych w
zwigzku ze swojg szczegdlng sytuacjg albo wobec przetwarzania danych dla celow
marketingowych;

4) dane osobowe byly przetwarzane w sposob ,,niezgodny z prawem’;

5) dane osobowe ,muszg zosta¢ usunigte w celu  wywiazania  sig
z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa

czlonkowskiego, ktoremu podlega Administrator™;



Zal. nr 7 do Polityki Procedura: prawo do usuni¢cia danych osobowych (,,prawo do
ochrony danych bycia zapomnianym”)

6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ushug spoteczenstwa
informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje
przetwarzania danych osobowych i usuwa dane osoby, ktora zlozyta stosowne oswiadczenie/
wniosek, chyba ze zachodzg szczegolne przypadki ograniczajace prawo do bycia
zapomnianym:

1) istnieje przepis prawa, ktéry nakazuje przetwarzanie danych osobowych,
2) istnieje sytuacja, w ktorej przetwarzanie jest niezbgdne do ustalenia dochodzenia lub

obrony roszczen.



Zat. nr 8 do Polityki Procedura: prawo do przenoszenia danych
ochrony danych

I. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich

danych osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Prawo do przenoszenia danych moze by¢ wykonane wytgcznie wtedy, gdy osoba, ktérej dane
dotyczg uprzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazila zgode na
pozyskanic przez Administratora tych danych, w inny sposob, okreslony uprzednio

odpowiednim o$wiadczeniem.
Prawo do przenoszenia danych to, w szczegdlnosei prawo do:

1) otrzymania przez osobe, ktorej dane dotycza., w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odezytu maszynowego, danych osobowych
jej dotyczacych, ktore dostarczyla administratorowi;

2) prawo przestania przez osobe, ktorej dane dotycza. danych osobowych
jej dotyczacych, ktore dostarczyta administratorowi, innemu administratorowi,

bez przeszkod ze strony administratora danych, o ile jest to technicznie mozliwe,
Prawo do przeniesienia danych moze zostaé wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania
umowy;

2) przetwarzanie danych odbywa si¢ w sposéb zautomatyzowany - prawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktdére sa przetwarzane
przy uzyciu systemow informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotvczace osoby. ktéra

wykonuje to prawo i ktére to dane ta osoba dostarczyla Administratorowi. Wykonywanie tego

prawa nie moze ono niekorzystnie wplywaé na praw i wolnosci innych 0sob.

Prawo do  przenoszenia danych nie ma =zastosowania do przetwarzania,

ktére jest niezbedne do wykonania zadania realizowanepo w interesic publicznym

lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi.




Zat.nr 9 do Polityki Procedura: prawo do sprzeciwu
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do

przetwarzania swoich danych osobowych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw
z przyczyn zwigzanych z jej szczegdlng sytuacja wobec przetwarzania dotyczacych jej danych
osobowych opartego na art, 6 ust. 1 lit. €) lub f) RODO, (w tym profilowania na podstawie
tych przepisdw), tj. sytuacji, w ktorej:

1) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
Administratorowi:

2) przetwarzanie jest niezbedne do celow, wynikajacych z prawnie uzasadnionych

interesow realizowanych przez Administratora lub strone trzecia, z wyjgtkiem sytuacji,

w ktérych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa

i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,

w szezegolnosci, gdy osoba, ktorej dane dotycza jest dzieckiem.

Najpozniej przy okazji pierwszej komunikacji z osobg, ktorej dane dotvczq., wyraznie
informuje sig¢ jg o prawie, do zlozenia sprzeciwu wobec powyzszego przetwarzania jej danych
osobowych, oraz przedstawia si¢ je jasno i odrebnie od wszelkich innych informacyi.

W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wniesé
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym réwniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotycza. wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych do takich celow.

Jezeli dane osobowe sg przetwarzane do celow badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, osoba, ktorej dane dotycza, ma prawo wnies¢

sprzeciw — z przyczyn zwiazanych 7z jej szezegOlng sytuacjg — wobec przetwarzania
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dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

Jezeli dane osobowe sa przetwarzane do celéw marketingu bezposredniego, osoba. ktérej
dane dotycza, ma prawo wnies¢ bezplatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania. pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zostaé przez Administratora wyraznie podane do wiadomosci

osobie, ktére] dane  dotycza. jak  rowniez  musi byé  przedstawione  jasno

i oddzielnie od wszelkich innvch informacii,

3. Szczegolne uprawnienia zwigzane z procesami zautomatyzowanego przetwarzania

danych - w tym z profilowaniem

Profilowanie to szczegolny rodzaj przetwarzania danych osobowych, ktory odbywa sie
w sposob automatyczny, ma na celu oceng osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w sposob mozliwy do zweryfikowania)
0 nim osdb, ktore sa profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla
tzw. automatycznego podejmowania decyzji Administratora wobec o0soéb, ktorych dane
dotycza.

Jezeli automatyczne podejmowanie decyzji wywoluje skutki prawne wobec osob, ktorych
dane dotycza, lub w podobny istotny sposob wplywa na te osoby, Administrator moze
mechanizm ten stosowaé¢ wylacznie wtedy, gdy spelniony jest jeden z nastepujgcych
warunkow:

1) osoba profilowana wyrazi na to wyrazng zgode,

2) profilowanie jest niezbedne do zawarcia lub wykonywania umowy z ta osoba,

3) profilowanie jest dopuszczalne przez szczegdlne przepisy prawa.

Jezeli profilowanie miatoby sie odbywaé w oparciu o szczegolne kategorie danych
osobowych, woéwczas jedyng podstawa prawnag, ktora mogtaby takie profilowanie
zalegalizowac, moze by¢ szczegolny przepis prawa. W przypadku gdy zgoda na profilowanie
zostala pobrana przy pomocy dedykowanej strony internetowej, odwolanie zgody musi by¢

mozliwe w ten sam sposab.
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Odwotanie zgody wywotuje wylacznie skutki na przysztosé — oznacza to. ze od chwili
otrzymania oswiadczenia o odwotlaniu zgody, nie mozna juz opierac¢ na zgodzie przetwarzania

danych.

4. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktorej dane przetwarzal, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw i
wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet jezeli dane osobowe mogg by¢ przetwarzane zgodnie z prawem, gdy przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej Administratorowi lub ze wzgledu na prawnie
uzasadnione interesy administratora lub strony trzeciej. kazdej osobie. ktérej dane dotycza,
przyshuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacyeh jej
szczegodlnej sytuacii.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec interesow, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen, jest obowiazkiem lezacym po  stronie
Administratora, 1 ma on obowigzek wykazania powyzszego, w ewentualnym postgpowaniu
przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usuni¢cia wszystkich
danych  osobowych  przez  Administratora.  Oznacza ono, 2e  Administrator,
7 chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich

korzystac.



Zat. nr 10 do Polityki Wzor wniosku o nadanie upowaznienia do przetwarzania
ochrony danych danych osobowych/uprawnienia do pracy w systemie

informatycznym

Whnioskuje o nadanie/zmiane / upowaznienia do przetwarzania danych lub/i uprawnien
w systemach informatycznych*

PaANU/ P AN .o e e
ZatrudnioNEeMU/ONE] W ... ..utitiett sttt et e

N S AN O WIS KU .ottt e e e et e e e

(1 do przetwarzania danych osobowy w nast¢pujacych celach:

[0 do pracy w systemach informatycznych:

systemy informatyczne* uprawnienia*

N B R L b

* niepotrzebne skreslic

" Systemy informatyczne, do ktérych uzytkownik ma dostep
" Uprawnienia:

0O-odczyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

(podpis osoby sktadajacej wniosek)
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ochrony danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE upowazniam:

Panal Panig . oo aein s smsnssmmne

zatrudnionego/zatrudniong na
do przetwarzania danych osobowych

w nastepujgcych celach:

Ponadto pracownik posiada dostgp do nastepujacych systemow informatycznych

przetwarzajacych dane osobowe:

p- systemy informatyczne uprawnienia*

bl ol el Bl =

" Uprawnienia:
O-odczyt

W-wydruk
M-modyfikacja (zmiana, wprowadzanie danych)

Rozwigzanie stosunku pracy/ umowy w przypadku zleceniobiorcow/ skutkuje odwotaniem

upowaznienia.

(picczed 1 podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc. ( “ninicjs=a kluzidea e
zastosowanic ko dia osob ktorym wezesnief wedano upowaznienie)
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Zat.nr 13 do Polityki
ochrony danych

Opis §rodkéw technicznych i organizacyjnych

Siedziba glowna Administratora Urzgd Gminy w Tuczepach miesci sie w jednej lokalizacii
pod adresem Tuczepy 35, 28-142 Tuczgpy. Budynek posiada system alarmowy oraz

monitoring.

Wykaz systemow informatycznych stuzacych do przetwarzania danych osobowych:

v

System dziedziny PUMA

System dziedzinowy firmy KORELACJA
Platnik

Zr6dio/SRP

Ms Office

LibreOffice

Y V V V VYV

Kopie zapasowe

Dane osobowe przetwarzane w formie elektronicznej, w szczegdlnosci w systemach
informatycznych podlegajg zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces

tworzenia kopii zapasowych odpowiada informatyk

Kopia zapasowa objete sg:

Czestotliwos¢ | Rodzaj nosnika na | Sposob Miejsce
wykonywania | jakim wykonano | wykonywania | przechowywania
kopii kopig zapasowa kopii nosnika na ktorym
zapasowej zapisano kopie

Bazy danych Codziennie NAS, tasma, DVD, | Automatycznie | Sejf pom. Kasa

skrypty
Serwery Codziennie NAS, tasma, rsync Automatycznie | Sejf pom. Kasa
Pliki Raz w tygodniu | NAS, tasma Automatycznie | Sejf pom. Kasa

Spos6b postepowania z kluczami do pomieszczen biurowych

Administrator

wyznaczyt

pracownikow,

ktorzy

sg upowaznieni

do otwierania gtéwnych drzwi wejsciowych do budynku oraz do rozkodowywania systemu

alarmowego przed rozpoczgciem pracy jednostki. Pracownik, ktdremu zostaly powierzone




Zal.nr 13 do Polityki Opis S§rodkéw technicznych i organizacyjnych
ochrony danych

klucze oraz kod cyfrowy do systemu alarmowego zobowiazany jest do nie udostepniania kluczy

oraz kodu cyfrowego do systemu alarmowego osobom trzecim.

Klueze do poszezegolnych pomieszezen pracownicy pobieraja i zdaja po zakonczonym
dniu pracy do sckretariatu. Od momentu pobrania kluczy do momentu ich zdania
na pracownikach spoczywa petna odpowiedzialnos¢ za ich zabezpieczenie. Po otwarciu
pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidlowosci nalezy postepowac

zgodnie z procedurg naruszen stanowiacg zalgeznik nr 18 do niniejszej Polityki.

Zabrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogolnie dostepnych, pomieszczenia zamyka sic na czas
nieobecnosci  wszystkich pracownikéw w  sposob uniemozliwiajacy dostep osobom

nieupowaznionym.

Pracownicy po godzinach pracy jednostki moga w nim przebywaé jedynie za zgoda
Administratora. W przypadkach przebywania pracownikéw w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pehienia obowiazkow,
wykonywania zadan na rzecz Administratora nalezy upewni¢ si¢ czy zamknieto drzwi
wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo opuszczajac obszar
przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie okna oraz drzwi wejsciowe

do pomieszczen.



ia}. nr 14 do Polityki Wzor oswiadczenia o zachowaniu w poufnoéci danych

ochrony danych

Ja nize] podpisany ........o.cooeiiiiiiiiiiii, zobowigzuje si¢ do zachowania
w tajemnicy danych osobowych, do ktorych mam lub bede miata/miat* dostep w zwiazku
z wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw pracowniczych, zarowno w
trakcie obowigzujacego stosunku pracy, jak i bezterminowo
po ustaniu zatrudnienia.

(podpis pracownika )



Zatnr 15 do Polityki Oswiadczenie o monitorowaniu komputeréw shuzbowych

ochrony danych

Os$wiadczam, 1z zostatam/zostalem zaznajomiona/zaznajomiony
z faktem, 1z systemy informatyczne, do ktérych mam dostep na komputerach stuzbowych 1 na
ktérych wykonuje obowigzki pracownicze, sa monitorowane, w zakresie ilosciowego

i jakosciowego wykorzystania tych systemow.,

Oswiadczam, ze monitoring obejmuje réwniez sposéb wykorzystania stuzbowej poczty
elektronicznej. Zobowigzuje sie¢ do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajacych ze stosunku pracy.

(podpis osoby skladajacej oswiadczenie)

* - niepotrzebne skresli¢
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UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r.w
pomigdzy:
z siedziba  w o - )
ul.
NIP , reprezentowang przez.
~ (funkcja)
- (funkcja)
zwang w tresci Umowy ., Administratorem”,
a
z siedzibg w o 0 = ),
ul. , NIP

, reprezentowang przez:
~ (funkcja)

- (finkcja)
zwang w tresci Umowy ,,Procesorem” lub ,,Przetwarzajacym”,

w dalszej czesci Umowy Administrator i Procesor sg nazywani tacznie ,,.Stronami” lub kazde

oddzielnie ,,Strong”.

§1

Przedmiot Umowy, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotyczg

1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28

ust. 1 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,

poz. 119.1), zwanego w dalszej czesci Umowy jako: ,,Rozporzadzenie™.

2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy gltownej, tj. umowy z dnia

. ktorej
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przedmiotem jest . ktore bedzie zwane w dalszej czgsei

Umowy jako ,.przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie (wskazad kategorie osdb oraz rodzaj danych,)
§2
Czas trwania Umowy
1. Umowa zostaje zawarta na czas okreslony od dnia do dnia

(ewentualnie: na czas trwania umowy, o kiorej mowa w § 1 ust. 3).

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwiazaniu, niezaleznie od podstawy

takiego rozwigzania.

§3

Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylgcznie na udokumentowane polecenie

Administratora oraz:

a)

b)

N

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmuje odpowiednie srodki techniczne oraz organizacyjne, majgce na celu
zapewnienia bezpieczenstwa danych osobowych;

nie korzysta z ushug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej zgody
Administratora;

w miarg mozliwosci pomaga Administratorowi, poprzez odpowiednie srodki techniczne
i organizacyjne, wywigzac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;
uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga
administratorowi wywigza¢ si¢ z obowigzkow okreslonych w art. 32-30
Rozporzadzenia,

po zakonczeniu swiadczenia ushug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich

istniejgce kopie, w tym rowniez te, zawarte na nosnikach danych, chyba ze prawo Unii
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Europejskiej lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych
osobowych;

g) udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia
obowigzkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekcji, 1 przyczynia si¢ do nich.

2. Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej na serwerach
i nosnikach danych Procesora, te serwery i nosniki nie moga znajdowac sie poza obszarem
Unii Europejskiej 1 Europejskiego Obszaru Gospodarczego.

3. Procesor zobowiazuje si¢ do kazdorazowego 1 niezwtocznego informowania Administratora
o przypadkach naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych
osobowych, w tym w szczegdlnosci przepisow Rozporzadzenia, zaistniatych w okresie
obowiazywania niniejszej Umowy.

4. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art, 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez zbednej zwloki.
Zgloszenie naruszenia ochrony danych osobowych Administratorowi powinno nastapi¢
w formie pisemnej lub elektronicznej.

5. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych  (okreslonych w  przepisach powszechnie obowigzujgcego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujgcego zobowigzaniem Administratora na
mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego do
wyptlaty odszkodowania, zados¢uczynienia lub kary pieni¢znej, Procesor zobowigzuje si¢
zrekompensowaé¢ Administratorowi udokumentowane straty z tego tytulu w pelnej
wysokosci. Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystapienia przez osoby trzecie z
roszczeniem wobec Administratora z podaniem podstaw prawnych 1 faktycznych, w
terminie 3 dni od daty dowiedzenia si¢ Administratora o takim roszczeniu.

6. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy za
zdarzenie, ktére doprowadzito do powstania szkody.

7. Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich o$wiadczen lub umow o zachowaniu
poufnodci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy

lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwiazania lub wygasniecia.
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. Procesor zobowigzuje sie do monitorowania i stosowania przepisow prawa, powszechnie
dostepnych wskazowek i zalecen organu nadzorczego oraz unijnych organéw doradczych,
zajmujgcych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie danych

z Administratorem.

§4

Kontrola przetwarzania danych powierzonych

Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zosta¢ przeprowadzona m.in. w formic bezposredniej inspekeji polegajacej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowa we wszystkich lokalizacjach Procesora,
w sposob nieutrudniajacy nadmiernie jego biezacej dziatalnosei. Procesor zobowigzany jest
do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na pismic na
kazde wezwanie Administratora,.

W przypadku, gdy kontrola, o ktérej mowa w ust. 1, wykaze jakickolwiek nieprawidtowosci
Administrator ma prawo zada¢ od Procesora niezwlocznego wdrozenia zalecen
Administratora wynikajgcych z ustalen pokontrolnych. Zalecenia te przedstawiane bedg w

formie ustnej, pisemnej lub elektroniczne;.

§5

Podpowierzenie danych

Procesor moze powierzaé przetwarzanie powierzonych mu danych osobowych objetych
Umowa innym podmiotom na stale wspdipracujacym z Procesorem (tzw. podpowierzenie)
wylacznie po uprzedniej pisemnej zgodzie Administratora.

Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez ten podmiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmnie]

takim samym jak przewidziany w niniejszej Umowie.

§6

Poufnosé
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Wzor umowy powierzenia

. Procesor zobowiazuje sic do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatow przekazanych lub udostepnionych mu lub o ktorych wiedze powziat
w zwigzku z realizacja Umowy, a takze powstatych w wyniku jej wykonania informacji
i materialéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materialy sg obj¢te tajemnica nie mogg by¢ bez uprzedniej pisemnej zgody Administratora
udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposdb, chyba ze¢
w dniu ich ujawnienia byly powszechnie znane albo musza by¢ ujawnione zgodnie
z powszechnie obowigzujagcymi przepisami prawa, orzeczeniem sadu lub organu
panstwowego.

. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych bedg
obowigzane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowiazek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje si¢ odpowiednio.

§7
Wspolpraca Stron

Strony ustalajg, 7e podczas realizacji Umowy powierzenia bgda ze sobg scisle
wspolpracowaé, informujac si¢ wzajemnie o wszystkich okolicznodciach majgcych lub
mogacych mie¢ wplyw na wykonanie powierzenia danych osobowych.

Strony beda dokonywatly uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej, pisemnej lub
elektronicznej,.

Strony zobowiazuja si¢, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu
z 0sobg fizyczna na skutek naruszenia ochrony jej danych osobowych, w szczegélnosci fakt

i wysokos¢ wyplaty ewentualnego odszkodowania, podejma wspolnie.

§8

Wypowiedzenie umowy

Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem
miesigcznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,
w ktorym oswiadczenie o wypowiedzeniu zostato dorgczone drugiej stronie=,

Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku

razacego naruszenia postanowien Umowy przez Procesora, ktory:
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a) wykorzystal dane osobowe w sposob niezgodny z Umowa., w szczegdlnosci
przetwarzal je dla wlasnych celow lub celéw innych podmiotow, a takze celow
niezgodnych z powszechnie obowigzujgcymi  przepisami  prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami prawa
lub instrukcjami Administratora w tym zakresie;

¢) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do usuniecia naruszen i bezskutecznego uplywu

wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9

Postanowienia Koncowe

fa—

. Z tytuhi wykonywania niniejszej Umowy Procesorowi przystuguje/nie przystuguje
dodatkowe wynagrodzenie.

2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. Spory wynikle z tytutu Umowy bedzie rozstrzygal Sad wtasciwy dla miejsca siedziby

(9]

Administratora.
4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

{Administrator) (Procesor)
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Wzér rejestru umow powierzenia przetwarzania danych

osobowych

R

Lp. Numer
umowy

Data zawarcia
umowy

Strona umowy

Zakres powierzenia
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I. Cel procedury

Celem procedury jest zminimalizowanie mogacych wystapi¢ nieprawidtowosci
w funkcjonowaniu Zakladu, spowodowanych nieuprawnionym ujawnieniem danych
osobowych, udostepnieniem lub umozliwieniem dostepu do nich osobom nieupowaznionym,
zabraniem danych przez osobe nieupowazniong, uszkodzeniem lub usunieciem,
a w szczegolnoscel:
1. nieautoryzowany dostep do danych,
1. nieautoryzowane modyfikacje lub zniszczenie danych,
udostepnienie danych nieautoryzowanym podmiotom,

nielegalne ujawnienie danych,

neallil o

pozyskiwanie danych z nielegalnych zrodet.

2. Klasyfikacja naruszen

Naruszenia ze wzgledu na ich wystepowanie mozemy podzieli¢ na:

1. zdarzenia losowe zewnetrzne, ktorych wystepowanie moze doprowadzi¢ do utraty
integralnosci danych, ich zniszczenia 1 uszkodzenia infrastruktury technicznej, zaklocenia
cigglosci pracy systemow (np. kleski zywiotowe, przerwy w zasilaniu);
2. zdarzenia losowe wewnetrzne, ktorych  wystepowanie moze doprowadzié
do zniszczenia danych, zaklécenia cigglosci pracy systemu, moze nastapi¢ naruszenie
poufnosci danych (np. niezamierzone pomytki operatorow, administratordw, awarie sprzetowe,
bledy w oprogramowaniu);
3. zdarzenia zamierzone, celowe i $wiadome, niepowodujgce uszkodzenia infrastruktury
technicznej i zaktocen cigglosci pracy mozemy podzieli¢ na:

a) nieuprawniony dostep do bazy danych z zewnatrz

b) nieuprawniony dostep do bazy danych z sieci wewngtrznej

c) nieuprawniony transfer danych

d) pogorszenie funkcjonowania sprzgtu i oprogramowania np. dziatania wirusow

e) bezposrednie zagrozenie materialnych sktadnikow systemu np. kradziez sprzetu.



Zal. nr 18 do Polityki Procedura zglaszania naruszen ochrony danych osobowych
ochrony danych

3. Zglaszanie naruszen zwigzanych z bezpieczenstwem informacji

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore moga
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik przetwarzajgcy
dane osobowe zobowigzany jest przerwa¢ czynnosci i niezwlocznie zglosi¢ ten fakt
bezposredniemu przelozonemu, a nastgpnie postgpowaé stosownie do podjetej przez niego

decyzji.

Pracownicy jednostki maja obowiazek zglasza¢ zauwazone przez siebie naruszenia oraz

notowa¢ wszystkie szczegoly zwigzane z naruszeniami.

Zgloszenie powinno zawierac:

a) 1imie i nazwisko zglaszajacego,

b) okredlenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych:

¢) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyng
naruszenia;

d) okredlenie znanych zglaszajacemu sposobow zabezpieczenia —systemu
oraz wszelkich krokdéw podjetych po ujawnieniu zdarzenia.

Osoba zglaszajaca naruszenie w miare mozliwosci powinna zabezpieczy¢ material
dowodowy np.: zrobi¢ zdjecie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego
dziatanie odbiega od normy. Osoba odpowiedzialng za przyjmowanie zgloszen naruszen
w jednostce jest Sekretarz Gminy.

Postepowanie z naruszeniami

Osoba, ktéra otrzymata zgloszenie dokonuje wstepnej identyfikacji zdarzenia
i po konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikacji
jako naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy
dokona¢ wpisu do rejestru naruszen, ktorego wzdr stanowi zalgeznik nr I do ninigjsze]
Procedury. Naruszenia zakwalifikowane jako wysokie podlegaja zgloszeniu do organu
nadzorczego niezwlocznie, jednak nie pozniej niz po uplywie 72 godzin po stwierdzeniu

naruszenia.
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a) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego.

b) miejsce wystgpienia incydentu - identyfikacja punktu, w ktorym nastapito zdarzenie
(lokalizacja, serwer, stacja robocza itp.),

c) liczba referatow/komdrek organizacyjnych dotknietych incydentem,

d) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
postgpowania z incydentem zwiazanym z bezpieczenstwem informacji,

e) mozliwosci rozszerzania si¢ incydentu 1 sposoby jego ograniczania,

f) szacowany poziom szkod,

g) szacunkowy czas, po ktorym skutki naruszenia zostana zlikwidowane, jezeli nic ma
mozliwosci natychmiastowego usunigcia stanu  naruszenia bezpieczenstwa
informacii,

h) skutki organizacyjne i prawne (wstgpny szacunek).

Po dokonanej analizie Administrator zglasza naruszenie do organu nadzorczego (wzor
zgloszenia stanowi zalqeznik nr 2 do niniejszej Procedury),
oraz jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotyczg, o takim
naruszeniu (wzor zawiadomienia stanowi zalgeznik nr 3 do niniejszej Procedury).
Zawiadomienie osoby nie jest wymagane jesli Administrator wdrozyt odpowiednie techniczne
1 organizacyjne Srodki, ktére uniemozliwig osobom nieuprawnionym dostep do danych,
zastosowal nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotycza. Z zawiadomienia, o ktorym mowa nie nalezy
stosowa¢ gdy wymagatoby to niewspdimiernie duzego wysitku. W takim jednak wypadku
nalezy opublikowac ogloszenie, zastosowac inny, rownie skuteczny srodek.

Jezeli z jakiegokolwiek powodu nie uda sie¢ przekaza¢ zgtoszenia w tym terminie,
do zgloszenia nalezy dolaczy¢é wyjasnienie przyczyn opoznienia. Jezeli Administrator
nie zawiadomit jeszcze o naruszeniu osdb, ktdrych ono dotyczy, organ nadzorczy moze
mu to nakazac.

Dodatkowo naruszenia mogg by¢ wykorzystywane przez Inspektora Ochrony Danych
podczas szkolen pracowniczych jako przyktad tego, co moze si¢ wydarzy¢, jak unikaé ich
w przysztosci 1 jak reagowac jak si¢ wydarzg. Podczas wykorzystywania powyzszych

informacji nalezy wykazac si¢ daleko idgca ostroznoscia w aspekcie zachowywania poufnosci.
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Procedura zglaszania naruszen ochrony danych osobowych

Zatacznik nr 1:

Kategoria Kwalifikacja Zgloszenie do Zawmdomlen'le
y . Zastosowane organu osoby ktdrej
Data 0sob, ktérych naruszenia ;
Lp. ; = srodki nadzorczego dane dotycza
naruszenia dane zostaly (niskie Iub :
p zaradcze (dotyczy lub (dotyczy lub nie
naruszone wysokie) :
nie dotyczy) dotyczy)
1.
2.
3.
4,
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Procedura zglaszania naruszen ochrony danych osobowych

Zaltacznik nr; 2

Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

Na podstawie obowigzku wynikajacego z art. 33 Rozporzadzenia Parlamentu

Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych)

Data Naruszenia

Liczba 0sob ktorych
dane dotycza

Liczba wpisow
danych osobowych i
kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charakter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane i
proponowane $rodki
zaradcze:

(Podpis Administratora)
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Zatacznik nr: 3

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Na podstawie obowigzku wynikajgcego z art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) w zwigzku z naruszeniem Pana/Pani danych osobowych w zakresie

............. Zawiadamiamy co nastepuje:

Konsekwencja wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione

informacii w zakresie. .uswoviss sorvas ssisiass

Urzad podjat wszelkie mozliwe srodki celem minimalizacji skutkéw naruszenia migdzy
innymi: zawiadomienie do organu nadzorczego, zawiadomienie organéw Scigania,

wezesniejsza szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac Si¢ Z .......oocovveviiininn.

(Podpis Administratora)
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W zwigzku z kontrolg uprawnien i kont uzytkownikow z dnia ...l
stwierdzam co nastepuje:

L.

Uzytkownicy  pracuja na systemach zgodnych =z ich  uprawnieniami
TAK/NIE
Jesli NIE, nalezy wskazac pracownikow ktorym nalezy nadac lub zabra¢ upowaznienia:

Uzytkownicy posiadaja na stacjach roboczych oprogramowanie na ktore jednostka
posiada licencje

TAK/NIE
Jesli NIE, nalezy wykazac to oprogramowania oraz nazwy stacji roboczych, na ktérych
sig ono znajduje

Na stacjach roboczych pracownikéw znajduje sie oprogramowanie nie zwigzane
z pracg stuzbowa np. komunikatory spotecznosciowe, aplikacje stuzace do wymiany lub
pobierania plikow, czytniki prywatnej poczty, oprogramowanie umozliwiajgce dostep
do prywatnej chmury z danymi itp. portalami spotecznosciowymi

TAK/NIE

Jesli TAK nalezy wskaza¢ pracownikow oraz stacje robocze, na ktorych zostalo
zidentyfikowane wyzej wymienione oprogramowanie:

Czy na stacjach roboczych pracownikow znajduja si¢ dokumenty i korespondencja nie
zwigzana z czynnosciami stuzbowymi

TAK/NIE

Jesli TAK nalezy wskaza¢ pracownikéw oraz stacje robocze na ktdrej niezgodnosci
wystepuja:

(podpis Informatyka)



